الدرس الأول >>> المستکشف النشط <<< 


كارتيك ساوهني 


ES‏ و ههبج ون 
المحتوي المرتي وتحویل الر سوم البيانية الي ترددات صوتية 


وضعاف البصر استخدامها بسهونة 
یمکن للشخص الذي لايستطيع قراءة التص آن يحمل ذلك التص الي موقع 


۳-2 


يحول البر تامج الملف الي مستتد ببر تامج معالج الكلمّات ۷۷۰۲۵ و استماع 
ثم بعد دقائق قليلة يتلقي الشخص المستتد المحول ویستمع الي التص ۲۱۳۸۸۸ ۲5 


باستخدام قاری الشاشة الذي يقرا النص بصوت عال تلقائیا 


وتحتوي متصة 1-۲٠٠١‏ ایضا علي فرص تتوظیف الأشخاص من ذوي الهمم 
. قامت بعض المنظمات مثل اليونيسيف ومایکر وسوفت ومجتمع ناشیونال 
جیوجرافيك بتوفير الدعم لأشخاص ذوي الهمم من حيث تلقي المساعدة في : 
1- كتابة السيرة الذاتية 2- التحضير لمقابلات العمل 3- الأستلة المتعلقة بالحياة المهنية 


NATIONAL‏ 2 وه 
mE Microsoft 1 E9 GEOGRAPHIC‏ 
CHANNEL‏ ی و7 


من اجل مساعدة ضعاف البصر 

تحتوي مکتبة طة حسین في مکتبة الاسکندرية علي مساحات ضوتية وتتضمن برامج خاصة تحول النص الي صوت 
تقدم المنح والفر ص الممیز 5 للأفراد الموهوبین 

مثل الطفلة المعجزة ۰" راتيا صالح " مبر مجة کمبیوتر ماهرة مصابة بمتلاز مة داون 
قي سنة 2022 آطلقت مصر عدة مبادرات لتمکین المواطنین المصر بین من ذوي الهمم  <‏ 
ترشد تلك المباد رات المنظمات تدمج الموظفين من ذوي الهمم بالقوي العاملة وانشاء فرص عمل E‏ ۱ 
طورت ايضا القوي وزارة القوي العاملة برامج لتعليم الأشخاص ذوي الهمم وتدريبهم لسوق العمل 


>> قد يصعب علي ضعاف السمع استخدام الهاتف المحمول 
الا ان هناك <<" تطبیقات تستخدم تقنية تحول الكلام الي نص وذلك نجعل انتواصل سهل ۱ 


تطبیق روجورفويس 86061۷0166 من خلانه يمكن 


> یمکن للأشخاص ضعاف السمع تحميلة وتثبيتة علي الهاتف الذكي 
> حمل هذ التطبیق آکثر من 000 ۰ شخص حول العا لم حتي الان 


٩ 0 6 


الدرس الثاني >>> الشبکات <<< 
الشبکات: هي مجموعات من الأجهزه أو الآشياء المر تبطة معا لأهداف مشتركة 


انشاء اتصال 
بوجد نوعين من الشبكات (شیکات سلكية - شبكات لاسلكية) وبناء علية تحدد طر بقه الاتصال 


الشبکات السلكية 


تستخدم اللأسالاك 


و الکابلات التي يتم 
نو سلب‌ها بفتحات. شي 


>> 


الجهزه تسصی 
الصنافذ (ك 7 كط) 


- جهاز يصل شبكة صحلية (۱۵۱۷) با لانترنت 

- يحول الاشارة هن هزود خدهة الانترنت (۱5۳) 
الي اشارة رقمية يمكن للأجهزه تلقيها والتعرف 
اليها 


الصحو ات SWITCH‏ 

- بهکنها ارسال بیانات الي جهاز معين عبر شبکه 
وذلكث یساعد في تسیر التواصل واسراعه 

> الصحو للات (آجهزه ذكية) 

الراوتر (الهصو جه) 
يريط الهو دم بهصختلف الشبکات 


دک ن مسفلت خي ATE ARTIFICIAL INTELLIGENCE‏ 
مصطلع شامل لتطبيقات كمبيوترية تودي مهام معقدة تحاكي بها تفكير 
العنصري البشري وأداتة مثل 
- القدرة على التعلم والاستنتاج - من خلال امداد هذه التقنیات ب : 
(المعلومات والمعرفة المر تبطه بمجال ما ) 
. التخمینات , ووضع اجابات لجمیع الا سئلة المحتملة التي يمكن أن 
تجیب عنها E ١‏ هذا المجال مثل ( کتابة مقال عن موضوع ما ) 


الدرس التالت »ج انتکنولوجیا والذکاء الاصطناعي << << 
الينا أن الو الوا 0 الاصطنا أنواع مستقبلية ثة 
بویا انیت چا چگ لماج کی وی یج وال 2 عي ) آنواع مستحدتة من 


هسوب الواقع الافتراضي (را اة اجه > 


© الذكاء الاصطناعي (۸1) 
هو قدرة الکمبیوتر علي التفكير والتعلم والاستنتاج ۳۹ 


یتعلم الکمبیوتر بتحلیل الأمثلة المتوفرة , بحیث یتوقع الکلمة التي ستكتبها من 
الکلمات التي کتبتها سابقا 


فتح هواتفکم بواسطة نظام التعر ف علي الآوجة 


كيف يمكن للتكنولوجيا المتسقبلبة تحسين الحياة اليومية وحياة 
الأشخاص ذوي الهمم ؟ 


( ) يستطيع الأشخاص (ضعاف البصر) ان بستخد مو الواقع المعزز لرؤية أفراد أسرتهم عن قرب 


يمكن للأشخاص دوي الهمم استخدام المساعدين الشخصيين الافتر اضيين المفعلين بواسطة 
الذكاء الاصطناعي لانجاز المهام اليومية 


مثل : الاتصالات الهاتفية : يستخدمون أجهزه الكمبيوتر الخاصة بهم 
باستخدام أصواتهم أو لغة الاشارات 


تيم آتیشیو نو جنا «لصتتور و 


تسم التكنو لو چا آنجد ید 5 
توجد ادوات تقييم مختلفه يمكن استخدامها 


اميه ١‏ سکس نجھ تید اکچ وح ہے 


تصف “ تجربة المستخدم “ 

- كيفية استخدام المنتج والتفاعل معة 

- كيفية تقييمة للتجربة 
غالبا ماتقسم تجربة المستخدم الي مجالات مختلفة ويمكن أن تكون ( ايجابية أو سلبية ) مثلا : 
١15500001‏ هل هذه التکتولوجیا متاحة لأصحاب الهمم ؟ 

جديرة بالثقة هل الشركة ومنتجاتها جديرة بالثقة ؟ 

مرغوب فيها هلي يلبى المنتج احتاجاتك ؟ 

قابلية ايجاد حل اذا كانت هناك مشكلة في المشروع أو الخدمة فهل يمكنني ايجاد الحل ؟ 
قابلة للاستخدام هل هي سهلة الاستخدام ؟ 

. هل هذة التكنوتوجيا عملية ؟ 

هل هذة التكنولوجيا تحسن حياتي أو تساعدني في التعلم ؟ 


الدرس الخامس >>> مهارات البحث الرقمي << 
النسسخ واللصق والقص 1 آوامر معانجة الکلمات شيوعا 
مفید 5 دب 1 لقع من ر چ اور سب او نص او صور في ملف معالجة النصوص 


9 “ا چواء (النتسخ أو اللصق أو القص ) تقوم باستخداص ااختصاراات لوحة الصفاتيح بالضغقط علي 
هفتاحین کها هو موضح : 


19 النسخ © + ۱ © الصق ۷ + | ctrl‏ القص 


ماهي آدوات البحث الرقمي ؟ 

© محر کات البحت 5] ۲۱۱61۳1 SEARCH‏ مر 

5 ود محرکات البحث الأشخاص علي البحث في مواقع الانترنت بناء علي الکلمات 5 و د 
- وهي سهلة الاستخدام وسريعه جدا وغالبا ماتظهر العديد من النتاتج 

تذكر : استخدام مهارات التقييم الخاصة بك للتأكد من أن المحتوي الذي تختارة (موثوق ودقيق) 


قو اعد الببانات 0۸۲۶68۵5۶5 
- عبارة عن صجهوعه صن المعلو مات تخزن عادة في نظام كصبيوتر 
- یمکن الوصول الیها مجانا من خلال مدرستك ٠‏ 
- يصكنك أآيضا البحث عن الصعلوصات صن ( الصجلات و الصحف ) هن خلال 
قواعد البيانات علي جهاز الكصبيوتر في الصدرسة 
- بنك الصعرفة المصري (2125) مثال ل : “ قاعده بيانات عاصة “ : 

) تتصرق الي العديد هن الموضوعات ولكنها ستكون ( موثوقة ودقيقة‎ ٠# 


فهر سة المكتبات 
هو قاعدة بيانات تضم كل المصادر والعنصار التي تحتويها المكتبة 
قد يتضمن البحت في ضهر س المكتيبة : 


- كتبا منشورة حديئا 
- الكتب الالكترونية التي تحوي أحداث الأبحاث في موضوع معين 
فهر س مكتبة الاسكتندريهة 
۰ يمكنك استخدامة من خلال موقع المكتبة علي شبكة الانترنت , من 
خلال الرابط التالي 2 )۲2۰۶۲ ۴51۲۳/۸۵۱ ۷/۱۸/۱۸۷۰ / ۳5:7 ۲ ۲ لإ 


- استخدم البحث بالكلمات المفتاحية ودقق في نتائج عناوين الموضوع 
- استخدم حقول آخري متوفرة5 في قاعدة البياتات مثل : ( اسم المؤلف أو عتوان المجلة) 
- سيساعدك تطاق البحت بتحديد التاريخ في العثور علي آحدث الأبحاث 


ای مت 


الدرس السادس که الأجهزه المحمولة << << 


الا جهز ه المحمولة 


- الهواتف الذكية 3 ظ 
- الاجهز ه اللوحية ۱ 
- القارتات الالکترونية ۱ 
- تتمیز بقابلية حملها في وضع أفقي أو عمودي أو وضعها بشکل 


دس 
امكانية اتصالها بشبكة الانترنت والاتصال بآجهزه آخري 
تعمل العديد من الأجهزه المحموئة بتقنية اللمس 


- تستخدم الهواتف الذكية والأجهزه اللوحية في : 

- تصفح شبكة الانترنت - التحقق من البريد الالكتروني 

- غالبا ما تحوي ( الهواتف الذكية والأجهزه اللوحية ) علي : 

( كاميرات بدقة عالية , مكبرات صوتنية , ودقة شاشة عالية الجودة ) 


- تستخدم ( القارتات الالكترونية ) في : تت 
قراءة الكتب بشكل آساسي وتبدو مثل الأجهزه اللوحية . فا 


الا جهز ه المحمولة والتعلم 


. تتیج الأجهزه المحمونة مستویات مشاركة بمعدل آعلي تنتلامیت 
. توسع نطاق التعلم خارج لقصل الدراسي علي سبيل المثال : 
انشاء مقاطع فدييو قصيرة أو التقاط صور للمشروعات 
مسح رموز الاستجابة السريع 01025 0۸ للوصول الي الفيديو 


والمقاطع الصوتية والتصوص ذات الصلة بالمحتوي 


بری بعض الأشخاص أن : > 


(1 ) سهوند الوصول للمعلومات : قد قلل من مهارات التفكير والتقاعل الاجتماعي 
9 كثرة استخد ستخدام الجهاز المحمول لأسباب ( اجتماعية أو تر فيهيه ) : يعد مشكلة آخر ی محتملة 


۶ صقر حجم انشاشات : تجمل قراء5 التصوص ومشاهدة اتر سومات اتبياتية آمرا معقدا وصعبا 


تقدیم حلول یاستخدام انتکتولوجیا المتطورة | مد 
- بدون ( منتجات وتطبیقات ) التکنولوجیا المتطور 5 المخصصة نلاً جهز ه انلوحبة 
والهواتف الذكية یواجه الأشخاص ذوي الهمم : ( تحدیات في الحصول علي 
التعليم واتلرعاية الصحية والنتوظيف 
لذلك توفر التكنولوجيا المساعدة المتطورة حلولا جديدة . 
علي سبيل المثال يمكن لهذة التكنولوجيا عمل الاتي : 
۱ © تقدم لذوي الهمم الخدمات التعليمية في المتزل 
:۲ مساعدة التلاميذ ( المصابین باضطر اب التعلم غير اللفظي ) في المشاركة داخل الفصل 
ان تعاون البرامج المساعدة المثبتة علي, ( الا جهزه اللوحية والهواتف الذكية ) الأشخاص ذوي 
الهمم علي ادارة الوقت والمهام في أماكن عملهم 


الدرس السایع >> اتظمد انتشقیل 


نظاح التشخيل (05)© 
هو البرنامج الذي يتحكم بوظاتف الكمبيوتر مثل 
الذاكرة MEMORY‏ محركات الأقراص 211٠/2525‏ 
الطايعات ERS‏ ۲ ۳۴۲۶۲۳ 
الا جهزه الأخري مثل : ( قارتات ومکبرات الشاشه ) . 


يدير نظام التشغيل برامج وآجهز ه الکمبیوتر 
يمكن المستخدم من التواصل مع الكمبيوتر بيسهولة . 


انظمة تشخيل آجهزه الكمبيوتر 
تأتي معظم أجهزه الكمبيوتر محملة مسبقا بنظام تشغيل فمثلا : 


1 ار 6 > “تن اوه اوا 
DE‏ و ل 


تمتلك الأجهزه المحمولة آنظمة تشخيل خاصة بها ومنها = 
تظام التشقیل أندرويد 00110آلالم 


۷ التشغيل 2 
تاي ورد ۳۵ 

: نظام ( مقتوح المصدر ) یعنی آنة‎ ٠ 
5 کے و کس ما قاط ی‎ 
. البرمجه أو تغييرها‎ 


يؤدي كلا من ( نظام ۸۸۱۲۴۵۱۲ و نظام 5 APPLE‏ ) الوظائف الأساسية نفسها وهي : 
(€ ارسال الرساتل 7 الاتصال بشكبة الانترنت ١‏ نا 
17 الدردشة عبر القيديو 73 العمل بخاصية اللمس 


أنظمة التشخیل المتطورة 


نظام تشغيل الرویوت 205 أنظمة التشخیل التي تشخل السیارات 
ذاتية القيادة 
> هو نامج مفتوح - هي أنظمة طورتها شر که ( APPLE‏ 
بر ۲2۱ ۵۲2 وشركة WINDOWS‏ 
المصدر لبناء و 5 
5 2 وت ۴۲ وشر کات السيارات 
اتتطسخات الروبوتيه الخاصة ) 


لخات البر محه 


- تعطي الآوامر لجهاز الكمبيوتر علي هيئة كود 
- يوجد العديد من لغات البر مجه 
- يختار المبرمجون اللغة المناسبة لناءا علي الهد ف 


HTML لغه‎ 


هي لغة ترمیز النص التشعبي ویستخد مها المبر مجون في انشاء صفحات الویب 
وهي اللغه الشائع اختبارها لانشاء المواقع الالكترونية تسهولة علمها واستخدامها 
- قسمح باضاقة عناصر مثل ( التصوص والر وابط والصور والمقاطع الصوتية ومقاطع لافیدیو ) 
الي صفحة الویب 


- سهولة تعديل المواقع من خلائها 
- ملاتمة لكل متصفحات الويب الكبري 


الدرس الثامن >> تصمیم مواقع الانترنت <<< 
لغة ترميز التص التشعیی ۲۱۲۲۱۱ 


- هي لقة البر مجه القياسية المستخدمة في انشاء صقحات الويب وهي 
| : : تصف شسه صفحة الويت 
۱ - تتكون من سلسلة من العناصر الآساسية لانشاء صفحة الویب 

مثل : (العناوين والفقرات والر وابط والصور ) 


- يتم قراءة المستندات المکتوبة بلغة ( تر میز النص التشعبي ) بمتصفحات 
وتعرض المحتوي وفقا لوسم لغة التر میز ( ۲۲۸۵6 ۲۷۲۱/۸۱) 


- تتکون وسوم ( الأوامر ) لغة ترمیز التص التشعبي ١111/1‏ من ثلاثة آجزاء رئيسية هي : 
وسم البداية opening tag‏ آلمحتوی النصى 60۳6۲ 
وسم التهاية closing tag‏ 


۱ : يتضح من الشکل السایق العتاصو الأساسية لاتشاء صفحة الو یب و الو سم المستخدمة ) و یمکن تلخيصها فى الأتى‎ ٠ 
۱ (heading) ا اضاقة العتا و بن‎ 


ا تستخدم الوسم <ہ/<>n>‏ 


<h1></h1>‏ لكتابة اكير عنوان و یو جد بالجوء العلوي من صفحة آلو یب و یلفت الانتياة 


<h2></N2> 


<h6></h6> 


/ » هه 


۱ اضافه الفقرات paragraph‏ 


تستخدم الوا سم </>< > 
عادة ما تحتوي الفقرة علي عدة جمل حيث يسهل آلتص المقسم الي شاخة الفق 5 
فقرات علي القارئ اليحتك عن المعلومات التي يريدها E ta p>‏ 


تتسیق ( حجم ولون ) الخط ۲0۲ 


أ ></font>‏ ”1 “عمج زو font‏ > 


font color="red" >/0۲۱‏ > لجعل لون الخط آاحمر ( ۵۲اه ) 
لجعل الکتابة يارزة ‏ ( Emphasized‏ 


Bold text ( بح‎ 3 - <strong>  </strong> 


تقسم عناصر لغة تر ميز التص التشعبي صفحات الويب ل : 
( تسهيل امعان التظر كنها وقراء تها و تصفحها ) 


بساعد كود لقة ترميز التص ايضا الأشخاص ضعاف اليصر علي : 
( التمبيز بين أجزاء صفحة الويب ) 


انمحور الثاني الدرس الاول که المستکشف التشط <<< 
ديدي GEE EEE < @ “mi‏ 
( .کل مرحلة الدكتوراه في علم ثا المصرية بجامعه شیک بویت المتحدة الأمريكية 


ماهي النقنيات التي كانت تستخد مها المستكشفة (البيحادى) وما آهمیتها 3 
9 كانت الهستکشفلة ( البیحایدی ) تستخدم تقنیات في عهلها و هي : 
تقنیات الجغرافيا الصكاذية هثل : 
1 نظام الصعلوصات الجغرافيةكة (صدهذ1غهصوعءه 6م عتطمهموه» 6) 
© تحتيةالاستشعار عن بعد (Remote sensing)‏ 
8 نظام تحديد الهو اقع العالصي (Glonal Positioning System)‏ 


تساعد هذه التقنییات في : 
رسم الخرائط الجغرافية الأرض وللهصجتهصعات البشرية وتحليلها 
ماذا كانت تعمل المستكشفة ( ديدى البيحايدى ) ؟ 
عملت بصفتیا ( خبيرا استشاريا ) في مجال أبحاث الاستشعار عن بعد في وكالة ناسا الفضاتية 


3 نقبت في العديد من المواقع الأثرية في كل من ( الولايات المتحدة الأمريكية وفرنسا ومصر ) 
2 


عملت في محافظة الفيوم من أجل : 
( معرفة كيفية تعامل المصريين القدماء مع انخفاض نسبة المياة البحيرة ) 


استخد مت المستكشفة ( دیدی ) جهاز المحمول وجهاز الأيباد ۲۳۸۵۲۲ 
لا عداد العدید صن التقاریر عن اکتشافاتها فهي : 

۰ نکب النصو ص 

- تنشی الرسوم البيانية 

3 تعدل الصور 


" فشرت أعصالها في صجلات علصية صوثقة . 


لكي تحمي معلوماتها كانت تعمل علي : 
(© استخدام برامج مكافحة الفير وسات 
© استخدام كلمات مرور قوية 
© اجراء النسخ الاحتياطي لبياناتها بانتظام 
كيف طورت المستکشفة ( ديدى ) أعمالها > 
7 من خلال البحث عبر الانترنت والاطلاع علي المقالا ت المنشورة في المكتبات الرقمية والمجلات 
© وثقت تقاريرها من خلال ( كتابة آسماء الكتب والمصادر ) التي حصلت منها علي المعلومات 
473 | ادا دعت الحاجة كانت تتواصل مع الأفراد والمؤسسات ل : 
( طلب الاذن قبل نشر الصور أو الرسوم البيانية) 


تستخدم الصستكشفة ( دیدی ) الصعرفة والخبرة التي اكتسبتها صن خلال عصليات التنقيب التي آجرتها في 
صصر ل : ( صعرفة الصزيد عن التراث الثقافى الصصری ) 


وم ببس 


تقنية الاستشعار عن بعد 
- هي علم جمع المعلومات حول جسم ما من دون لمسة 
تساعدنا علي جمع البیانات من مواقع خطرة أو یستحیل الوصول الیها 


تستخدم عدت التقنیهة في مجالات متعددة من تست : 
( آلار‌صاد الجوية - علم الآرض - الجغرافيا ) 


تتلقي آجهزه الاستشعار عن بعد ( موجات الکتر ومقناطيسية ) 
تحولها الي اشارات تعرض علي شکل ( آرقام أو صور ) 


آجهز ه الاستشعار عن بعد بالأشعة تحت الحمراء ویمکنها : 
اختراق الارض لذلك تستخدم في التقنیات الآثرية 
آجهز ه الاستشعار التشطة مثل ( الرادار ) : 
- تنتج موجات کهر ومغتاطيسية وتر سلها 
- تم تقيسها وهی مرتدة عن جسم ما 


یمکن تثبیت آجهزه الاستشعار عن بعد مايلي : 
- الأبراج - الطاثرات 


- المروحيات - الأقمار الصناعية 


الدرس الثاني که كيفية التعامل مع الا لعاب الا لکتر ونية <<< 


يمكن للآلعاب الا لکتر ونية التي بتشارك لعبها الأصدقاء عبر الانترنت أن : 


e 
اسر اس‎ TD 
اس سا بت د لبد‎ 0 


ومع ذلك : تتر تب علي الا لعاب الالكترونية مخاطر متعددة وهي : 


قد يؤثر الافراط في لعب الألعاب الالکتر ونية علي : 
' | دورة نومك مايعيق قدرتك علي النوم بسبب التحفيز المتزايد 
اجهاد في العيون وصداع 
مشكلات في الظهر من جراء الانحناء لفترات طويلة 
| خطر زيادة الوزن نتيجة عدم ممارسه التمارين الرياضية 
وعدم اعتماد عادات الآكل السلمية خلال لعب الألعاب الالكترونية 


OOS‏ حدم مدي 
Er ۰‏ 


= حه 


(€ اللعب والدردشة مع آشخاص تعر فهم وتثق بهم . 
© عدم مشاركة المعلومات الشخصية مثل : 
۱ (اسم المستخدم وکلمات المرور الخاصة بك ) 
| ۲:3 عدم استخدام کامیر | الویب 
| 7 احترام الفترات الز منية التي يضعها والدك لتفادي : 
العادات السيئة الخاصة بلعب الألعاب الإلكترونية . 
فمثلا : احرص علي عدم استبدال أنشطة الحياة الواقعية بالألعاب الإلكترونية مثل : 
0 قضاء الوقت مع الأسرة 
۱ . اعات عداد صصص 
ا 5 لقاء الاصد قاء 
5 أنجاز الواجبات المدرسية 
۰ النوم 
۰ القيام بالتمارين الرياضية 


۱ بإمكانك الحد من المخاطر التي تواجهها ب : 
۱ 


الدرس الثالت »»». حماية نفسك في السر قة الرقمية <<< 
طرق حماية الآجهزه من السرقة الر قمبة 


استخدام کلمات المر ور التي تتکون من ( 8 حروف وآرقام ورموز عشواتية أو أكثر ) 


تتطلب المصاد قة متعددة العوامل طر یقتین علي الاقل لتحديد هويتك 
> کلمات المر ور - آرقام التعر یف الشخصية 
> رموز الامان - الآستلة الشخصية 


هذا النوع من المصادقة سيجري مسحا لإصبعك كطريقة لتأكيد هويتك 


برنامج التعرف علي الوجة سيجري مسحا لوجهك باستخدام ( الكاميرا الخاصة بك ) 
وبذلك : يمكن استخدام وجه المستخدم دون سواه لفتح جهازك 
أو التطبيقات الموجودة فية 


اليها علي جهازك ( شرط تعيين كلمة المرور الخاصة بك ) 


هم سب سب 


. آنشاأّت مصر قانون لحماية الببانات الشخصية لحماية مواطنیها 
فالشركات تحتاج بشکل خاص الي حماية مواقعها الا لکتر ونية ومعلومات عملاتها 
فالقانون الذی وضعته ( مصر ) آلزم الشرکات أن : 
(9©» تستخدم آسس ومعاییر آمنية صار مة لحماية بیاناتهم 
© تبلغ علي الفور إذا وقعوا ضحية لسر قة البیانات واعلام عملاتهم مباشر ة 


7 الابلاغ عن سرقة البیانات إذا شککت بتعر ض بياناتك للخطر . 


© الحرص علي إخبار آسرتك والأصدقاء الذین تتواصل معهم عبر الانتر نت . 


© ابلاغ السلطات المسئولة إذا تتطلب الامر . 


الدرس الرایج >>> الآمن السيبراني <<< 
احتیاطات الامان علي الإنترنت واستراتجياتة 
| استخدام متصضحات الانتر نت الأمنة ویرامج الحماية من القیر وسات علي آجهز تك 
اسمح فقط لاصدقاتك وآسر تك برؤية صضحات التواصل الاجتماعی انخاص بك 
لاتتواصل مع الأشخاص الذین لاتعر فهم أو الذین بجعلونك تشعر بعدم الار تیاح 


لاتشارك معلوماتك الشخصية علي الانترنت 


3 

> 

| استخدام كلمات مرور قوية وغيرها كل ثلاثة أشهر 
6 


تأكد من أن المواقع التي تتردد عليها حقيقية وأمنة ومناسبة لعمرك 
تحقق من المعلومات التي تجدها للتآكد من دقتها 


تعريفة هو حماية الأنظمة والشبكات والأجهزه والبيانات من الهجمات الإلكترونية 
التي قد تتعرض لها عند استخدام تطبيقات تكنونوجيا المعلومات والاتصالات 


یی یسم سس 


آنواع التهدیدات السیبر انية 
ابر مجات الخبيئة 


نكر نک 


اسو اعا 


هي التهديد السيبراني الأخطر وقد تقع ضحية هذه البرمجيات بصرف النظر 
عن مدي حذراك 


برمجية النعخويف ( Scareware‏ ) : 
- نوع من البرمجيات الخبيثة التي تتخذ شكل منبهات فيروسية تخبرك 
بآن تضغط علي رابط ما للتخلص من هذا القيروس غير أن ار ابط 
يكون ( الفيروس ) بحد ذاته 
برمجيات الهواتف الذكية الخبيثة : 
مثلا : يودي استخدام شبكات الواي فاي (۷۷۲-۲1) غير الأمنة الي تعريضك لت 
( تهديدات البرمجيات الخبيثة ) 


اتحال الصفقة 

- يتظاهر المجرمون السيبرانيون بأنهم ( شركة ما آو شخصية مشهورة ) لحملك علي : الافشاء عن ( معلوماتك 
الشخصية أو الضغط علي روابط غير آمنة ) إذا نفذت ذلك : 
- تكون في خطر تسرب معلوماتك الشخصية - سرقة آموالك 

الأمثلة الشائعة علي الانتحال : 

. إنشاء مجالات مزيفة تحاكي الأعمال المشروعة - إنشاء حساب بريد إلكتروني يحمل اسم خدمة موثوقة أو حتي فرد تعرفة شخصيا 


احتیاطات الامان علي الانتر نت واستر اتجياتة 
حافظ علي هدوتك لکن اتخذ اجراءات فورية . 
أبلغ معارقك علي الفور بما حدث لمنعهم من فتح آي محتوی مشبوه 
0 استخدام برتامجا نمکاقحة الفيروسات لقحص جهاز الکمبیوتر الخاص بك والقضاء علي آي قیروسات 
احرص علي تحدیث اعدادت الآمان الخاصه بك 
8 غير جميع كلمات المرور من بیتها تلك الخاصه بجهازك والبريد الإلكتروني وحساباتك علي وسائل التواصل الاجتماعي 


| أبلغ شخصا بالغا موثوقا بة بالتهديد فيتمكن من تحديد الحاجة الي أي خطوات أخري 


الدرس الخامس »»» حقوق الطبع والتشر والتداول المالي الإلكتروني <>< 
حقوق الطبع والتشر ( الحقوق الفكرية ) 


تعر یف هي اختراع أو ابتکار أو فکرة شخص ما بحمیها القانون من أن ينسخها 
شخص اخر کفرد معین أو شركة . 
ای لاغ المواد المکتويبة , والمر تبة , والسمعية . 
مقاطع الفیدیو 


المواد من شبكة الانتر نت 


تعريف هي الأعمال التي منح مبتکرها الإذن بمشارکتها 


تعريف هي سوق يتبادل فيها الشراة والباتعون وحدات من أسهم الشركة وتسمي هذه 
الأآسهم ( حصصا ) 


7 تتيح البورصة المصرية للمواطنين فرصة الاستثمار في مختلف القطاعات بما في ذلك 
ا ( الغذاء , أو الملایس , آ, البتر ول ) 5 


أصبحت متصات التداول الا لکتروني آمرا شاتعا حيث : 


€0 مكنت المستثمرین من تنفيذ الصفقات باستقلالية تامه من خلال : Ew‏ 


EET‏ ضع لله سا س 


إمكانية الاستعانة بوسيط مالي يوفر ( التداول المالي الإلكتروني للمستثمرين ) ° re‏ 
" الاستعانة بیبداتل سهلة الاستخدام مثل : ( روبوتات الاستشارة ) 


تهس سه 
o‏ ° 


الدرس النساد سک که تخزين الملقات علي السحابة << 


3 هي تقنية متوافرة عند الطلب تتیح تخزین البیانات والبرامج والوصول الیها من 
be E‏ خلال الخوادم البعيدة عبر الانترنت 
آهمیتها تتيح للمستخدم الوصول الي الملفات والبيانات في آي وقت ومن أي مكان بسهولة ويسر 
مد > من أمثلة مزوده خدمة الحوسبة السحابية شر که : 
١‏ مایکروسوفت 365 (365 ۱/۱۲۵50۲) من خلال تطبیق (۲۲:۷۶ 0۳۶) 
2 2 جوجل (هاوههت) من خلال تطبیق (۲:۷ ©او600) 


أهميتها تمكن المستخد مین غير المتصلين بالشبكة المحلية (۱۸۲۷) من الوصول الي 
بياناتهم وملفاتهم وتطبيقاتهم وإدارتها عبر الإنترنت 


يحسن سعة التخزين علي ( آجهزتك ) عبر الاعتماد علي خدمات التخزين السحابي 

يتيح القدرة علي الوصول إلي ( ملفاتك ) من أجهزه متعددة طالما أنك متصل بشبكة الإنترنت 
يوفر نسخه احساطبة لملفاتك 

يوفر طبقة أمان إضافية عبر خاصية ( تخزين البيانات المحمية ) بكلمة مرور وتشفير البيانات 
یتیح القدرة علي ( مشاركة الملفات ) مباشرة مع المستخدمين المصرح لهم 


“age qerer rang a a وس‎ 


. یتطلب توقر اتصال ثابت بالانترنت ( ففي حالة انقطاعه ) لن تتمکن من الوصول الي ملفاتك المخزنة علي السحابة فقط 
- غالبا مایکون التخزین السحابي ( خدمة قائمة علي الر سوم ) فعليك أن : 
تدفع مبلغا معینا مقابل تخزین ملفاتك 
- كلما زادت حاجتك الي سعة التخزين ( ارتفع المبلغ الذي ستدفعه ) 
- إذا وقعت الخدمة السحابية التي تستخدمها ( ضحية اختراق للبیانات ) تصبح آنت آیضا 
ضحية ذلك ان قد يكشف عن معلوماتك 


الا ان الخدمات السحابية آمته جدا ومضمونة بشكل عام علي الرقم من ( وجود خطر بسيط ) 


- يتيح لك امتلاك نظام إدارة مستندات تنظيم مستنداتك 
بطريقة تسهل عليك إيجادها بسرعة . 


7 آنشی مجلدات منفصلة نفتات البیانات المختلقة 
مثل ( الصور ومقاطع الفيديو والملقات الصوتية و المستندات ) 


افصل بين معلوماتك ( المدرسية والشخصية ) بانشاء مجلد لكل منهما 
سم المجلدات والمجلدات الفر عية بوضوح ل : ( يسهل عليك ایجاد ما تبحث عنة ) 


احتقف بمجندات منتصلة بداد على توا الصسلقات 
مثل ( مقاطع الفيديو والصور والملفات الصوتية والمستندات الصوتية ) 
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© آنشی كلمات مرور قوية للملفات واتخذ الإجراءات الأمنية المناسبة 


2 إحرص علي استخدام كلمات مرور قوية لجميع حساباتك علي منصات التخزين 
السحايي مصحوبة با لمصاد قة متعددة العوامل (۱۲۸) لتوفير حماية إضافية 


الدرس السابع >>> تطبیقات الحوسبة السحابية << 


کچ یوفر مایکر وسوفت 365 مجموعه من تطبيقات الانتاجية مثل : 


اکسل 
(Excel)‏ 


تطبيق التخزين ون دريف 


(OneDrive) 


| تسیا 


۴ افتح المتصقح Google Chrome‏ 73 سجل الدخول الي مایکر وسوفت آوقیس 
)€ اختر OneDrive‏ 7 اختر (رفع) ثم رفع الملفات ثم ( مجلدات ) 
3 اختر الملفات أو المجلدات التي ترید رفعها 77 اختر (قتح) أو (اختيار مجلد) 


7 اختر ملف ثم حفظ نسخه ثم 0۳6۲۵۲:۷۰ ( شخصي / شركة ) 
© اختر ( آدخل اسم الملف هنا ) واکتب اسما 
: تتمکن بعد ذلك من رؤية ملقك في (0۳6۲۵۲:۷ ) في المرة المقبلة التي تفتح فيها تطبیق 


5 آوقیس 


۷ 


